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大规模安全管理 
云原生应用保护平台 (CNAPP) 需要考虑的因素 

执行摘要 
各种规模的企业都在积极实施全数字化转型，以期获得竞争优势。在此过程中，开发运维 

(DevOps) 团队发挥着重要作用，因为他们的工作会对业务产生直接的影响。然而，安全

运维 (SecOps) 团队必须确保在开发和测试阶段降低云原生应用的安全风险，然后再将这

些应用投入生产环境。考虑到云原生应用通常会部署成百上千个实例，其底层容器化和微

服务架构会进一步增加威胁风险，使挑战变得更加复杂。这与过去的传统单体应用形成鲜

明对比，传统单体应用在设计上比较简单，敏捷性和大规模可扩展性都不高。 

企业应该怎么做，才能确保为云原生应用提供最高级别的安全保护？此外，哪些方面风险

最高？是持续企业集成和持续交付 (CI/CD) 管道、合规性考虑因素，还是会导致漏洞攻击

的其他违规行为？很可能所有这些方面都存在极高风险，而且不仅限于这些方面。为了应

对这些安全挑战，云原生应用保护平台 (CNAPP) 应运而生。但是，并非所有解决方案都

同样行之有效。本报告将介绍 CNAPP 的特性、功能和整体能力，它致力解决的问题，

以及它可以产生显著积极影响的具体使用案例。 

完整 CNAPP 的定义  

CNAPP 旨在集成并自动执行云安全功能，将所有必要的功能整合到单个集成式平台中，

最重要的是贯穿于云原生应用的整个生命周期，包括开发、测试、部署和持续管理各个阶

段。这种平台截然不同于以往多年来的 “业界最佳” 方法，后者往往采用大量单点安全解

决方案，加剧了碎片化和管理挑战。那些方法使得企业需要管理多个控制面板和很多警

报，对企业而言已难以为继。考虑到云原生应用的复杂性，这种现象会产生被动管理的态

势，导致可视性和相应安全保护范围出现缺口。 
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更深入地说，CNAPP 的起源可以追溯至企业希望整合各种不同的工具，这些工具有助于

实施云安全监控、警报、安全状态评估和控制，以及预防和缓解出现的各种漏洞。相比之

下，云工作负载保护平台 (CWPP) 在物理或虚拟计算机和容器上使用代理，仅致力于保护

工作负载安全性。它的缺点是不能在开发周期内始终应用于云原生应用运行时。 
 
Moor Insights & Strategy 认为，一个完整的 CNAPP 应包括以下四个关键要素。 
 

1. 它必须保护各个微服务架构、容器和无服务器部署。 

2. 它应包括前述 CWPP 功能作为基础，还应包括两个附加元素：云安全状态管

理 (CSPM) 和云基础设施授权管理 (CIEM)。CSPM 在将自动化应用于可观察

性和产生威胁时，识别并解决风险。 

3. CIEM 旨在对应用和底层硬件生成的警报进行实时分析。 

4. CNAPP 必须涵盖云原生应用的整个生命周期，包括从开发、测试到生产各个

阶段。这样一来，CNAPP 能够在开发阶段的早期发现漏洞，并在运行时持续

监控是否存在漏洞或配置错误，实现非常理想的安全保护。 

CNAPP 的价值  

部署 CNAPP 可以带来不可估量的优势。云安全功能的整合可以简化 SecOps 管理。此外，

还可以显著提高对盲点的可视性，从而减少安全漏洞。如此一来，就可以加快云原生应用

的部署并减少代价高昂的违规操作和业务中断，所有这些都提高了企业盈利能力。CNAPP 

可以使各种企业受益，尤其是那些受到严格管制的行业的企业，例如制造、金融服务、保

险、医疗和制药行业。 
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行动建议 
云原生应用能够提供现代企业所需的可扩展性和功能；然而，既要确保安全性，同时又要

让 DevOps 团队可以不断创新，这可能极具挑战性。鉴于新型混合办公模式的高度分布

式性质以及云原生应用的采用和部署，企业的受威胁面将继续扩大。企业需要一种简化的

方法来管理云原生应用整个生命周期内的安全性，而 CNAPP 恰好能够满足这一需求。

此外，并非所有 CNAPP 都同样行之有效。因此，务必确保各平台提供必要的能力和功

能，以满足云安全的各项需求。 

Moor Insights & Strategy 认为，思科完全有能力通过 Panoptica 提供企业在 CNAPP 中

所需的功能。Panoptica 是 Outshift by Cisco 推出的 “多云应用安全解决方案”，提供涵盖

从开发到运行时的完整生命周期保护，可以全面保护各种应用和包括容器、无服务器和应

用程序接口 (API) 环境在内的基础设施。结合使用 Cisco AppDynamics，企业还可以及

时观察到各种安全风险并通过自动补救功能缓解这些风险。所有这些功能都可以促进开发

人员和安全团队高效协作，消除开发过程中的阻碍。 

要了解更多信息，请访问思科 “重塑应用” 解决方案网页。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.cisco.com/site/us/en/solutions/reimagine-applications/index.html
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